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E4.1 Informe de validacion de la infraestructura de sensorizaciony
gestion segura de datos
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1 Resumen

Este documento es el encargado de detallar cémo se ha realizado el despliegue de los dispositivos
tanto en las instalaciones en los almacenes como en los vehiculos usando como punto de partida el
plan elaborado en el entregable E2.2.

En concreto se detallan los cambios realizados respecto al plan inicial y se describen los problemas
detectados durante la fase de despliegue, asicomo las soluciones que se han adoptado en cadacaso
en funcion de las posibilidades existentes, ya fuera por limitaciones de costes, por condicionantes de
la propia instalacion o por prioridades que se hayan establecido en las reuniones que se han
mantenido con la empresa.

Por otro lado, se detalla toda la arquitectura desarrollada a nivel de plataforma para recoger,
procesar y almacenar los datos de forma segura utilizando en este Ultimo caso la tecnologia
Blockchain.

2 Validacion de infraestructura para almacenes
2.1 Vista general

A nivel general, los cambios que se han realizado en cuanto a los tipos de elementos que finalmente
se han controlado respecto a lo que se habia planificado inicialmente tal y como se describe en el
entregable E2.2 le afectana los elementos que se monitorizan en la sala de maquinas (se detallan en
la seccién asociada a la sala de maquinas) y, en el lado del muelle, a la instalacion de mas
dispositivos con los que obtener cierta informacién complementaria en puntos concretos.

Concretamente en este ultimo caso se han instalado 3 dispositivos que no estaban previstos y que
miden los valores de temperatura, humedad y CO,. Para ser mas exactos, esos valores se miden en
los 2 puntos del muelle que dan acceso a las cdmaras interiores y en el exterior del mismo (en este
casono seincluye el valor del CO,).

Un dato que no se ha podido obtener al no ser ofrecido por el fabricante es el margen de erroren la
medida de los analizadores de red instalados.

A continuacion, se muestra la representacién grafica actualizada sobre plano de la ubicacién de los
dispositivos y de los distintos emplazamientos importantes (camaras, muelle, etc.).

pg.2




THD GUARDIAN - TSI-100110-2019-20

/———ﬁ\
16263

7

pd

Ll
115253

4

( Céamara bitempera 6

Céamara bitempera 5

F1F2F3
’u‘ Camara bitempera 4

= 1™

Camara
Bfrescos 2
7

—

Camara congelados 1

Camara frescos 2

LEYENDA
@ control puerta abierta
x Compresor
©x Cuadro
X Sonda temperatura
¥ sonda humedad

B sondaco2

Figura 1: Instalaciones de la empresa

Graficamente se agrupan mediante dos elipses de color rojo los elementos que cuelgan de los nodos
loT instalados en la sala de maquinas y en el muelle. Mas adelante se entrara en detalle en qué
dispositivos hay en cada seccién.

2.2 Camaras

En el caso concreto de las camaras frigorificas, todos los elementos que se han instalado estan
conectados a su nodo loT respectivo de forma cableada. Concretamente se trata de sensores de

temperaturay de dispositivos para la detecciéon de estadode aperturay cierre de puertas.

Los primeros son sondas PT100 conectadas a conversores que generanuna salida de 4-20maA.

Figura 2: Sonda de temperatura
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Figura 3: Fotocélula de control de apertura/cierre de puerta
2.3 Sala de maquinas

En la sala de maquinas se ha realizado un cambio sustancial en cuanto al nimero de elementos que
se tenia previsto monitorizar.

El plan inicial, teniendo en cuenta a nivel eléctrico cémo estan agrupados los circuitos dentro de los
3 cuadros existentes, era medir consumos de circuitos directamente cuando fuese posible y, cuando
no fuese posible, intentar inferir el origen del consumo restante (el global de cada cuadro menos el
gue se esta midiendo de forma individual) en base al estado de diversos evaporadores.

Este enfoque, que deberia dar un buen resultado en teoria, en la practica tenia dos problemas:

» Lacantidad de entradas necesarias paratener un control del estado de encendido/apagado de los
evaporadores era muy superior a la prevista inicialmente. Este punto se detectd tras una visita
posterior a las instalaciones con los electricistas para ver el estado de los cuadros eléctricos.

P Tanto para controlar el estado de los evaporadores como para monitorizar el consumo de los
subcircuitos que si estaban accesibles, se debia realizar una modificacién importante en los
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cuadros existentes, que a su vez estaban bastante cargados y habria resultado imposible instalar
todo lo necesario por falta de espacio.

Al final, de mutuo acuerdo con la empresa, se opté por una solucién de compromiso en la parte de
monitorizacion de consumos:

»

Se ha instalado un medidor global para cada uno de los 3 cuadros. Concretamente se han
reemplazadolos existentes, que estaban endesuso y que no ofrecian ningun tipo de conectividad,
por unos nuevos que han sido integrados en el sistema.

Se estdn monitorizando de forma individual los circuitos asociados a los compresores, ya que son
los elementos que mayor consumo tienen. Dicho de otra forma, se registra de forma individual el
consumo por cada compresor.

Concretamente se han instalado los siguientes analizadores:

4

Circutor CVM-Net4 (4 circuitos) en el cuadro interior (Cuadro Nuevo 3) para medir los consumos
de los 3 compresores de la cdmara de Congelados asi como uno de los compresores de la cdmara
Bitempera 4.

Circutor CVM-Net4 (4 circuitos) en el cuadro central (Cuadro Nuevo 2) para medir los consumos
de los 3 compresores que dan servicio a las cdmaras de Frescos y el otro compresor de la cdmara
Bitempera 4.

Circutor CVM-Net4 (4 circuitos, aunque se usan solo 3) en el cuadro exterior (Cuadro Nuevo 1)
para medir los consumos de los 3 compresores de la camara Bitempera 5.

Circutor CVM-Net4 (4 circuitos, aunque se usan solo 3) en el cuadro exterior para medir los
consumos de los 3 compresores de la cdmara Bitempera 6.

3 Circutor CVM-Mini (1 circuito), uno por cada cuadro para medir su consumo global.

Figura 4: Fotografia mostrando el cuadro interior (Cuadro Nuevo 3)
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Figura 6: Fotografia mostrando el cuadro exterior (Cuadro Nuevo 3)

A continuacion se muestra el esquema de los elementos instalados dentro de la sala de maquinas.
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Figura 7: Diagrama instalacion en sala de maquinas

Una vez que se ha reducido el nimero de entradas digitales necesarias conforme a lo explicado
anteriormente, se ha pasado a necesitar un Unico esclavo con la plantilla de 16 entradas analdgicas,
pesea que en la instalaciénactual solo se estan usado 8. Por lo tanto el sistema esta preparado para
anadir una segunda sonda de temperatura por cada cdmara sintener que incrementar el nimero de
esclavos que cuelgan del nodo |oT maestro, aunque estotambién es posible.

A continuacién se muestra el listado actualizado con las sefiales que se estan controlando desde el
nodo 10T de la sala de maquinas.
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Dispositivo Equipo Elemento Descripcién ID (P&ID) Tipo de Sefial Borna | Direccion Observaciones
C.Frescos 3 a C.Frescos 7 Estado puerta abierta M1.01.01 Entrada Digital 01.01.01 Normalmente Cerrada
C.Frescos 7 a C.Bitempera 4 Estado puerta abierta M1.01.02 Entrada Digital 01.01.02 Normalmente Cerrada
laT:Gannecsor (01) Essaios pienas C Frescos 7 a C.Frescos 2 Estado puerta abieta M101.03 Entrada Digital 010103 Normalmente Cerrada
C.Frescos 2 a C.Congelados 1 Estado puerta abierta M1.01.04 Entrada Digital 01.01.04 Normalmente Cerrada
Cémara congelados 1 Temperatura M1.01.05 Entrada Analdgica 01.02.01 T1 (PT100 a 4-20mA) (-50 a 150)
Cémara frescos 2 Temperatura M1.01.06 Entrada Analégica 01.02.02 T1 (PT100 a 4-20mA) (-50 a 150)
Céamara frescos 3 Temperatura M1.01.07 Entrada Analégica 01.02.03 T1(PT100 a 4-20mA) (-50 a 150)
Céamara frescos 7 Temperatura M1.01.08 Entrada Anal6gica 01.02.04 T1 (PT100 a 4-20mA) (-50 a 150)
Temperaturas camaras - =
Cémara bitempera 4 Temperatura M1.01.09 Entrada Analdgica 01.02.05 T1 (PT100 a 4-20mA) (-50 a 150)
Camara bitempera 5 Temperatura M1.01.10 Entrada Analégica 01.02.06 T1 (PT100 a 4-20mA) (-50 a 150)
Cémara bitempera 6 Temperatura M1.01.11 Entrada Analdgica 01.02.07 T1 (PT100 a 4-20mA) (-50 a 150)
Camara frescos 3.2 Temperatura M1.01.12 Entrada Analégica 01.02.08 T1 (PT100 a 4-20mA) (-50 a 150)
Gt IeEN MLOL13 Entrada Analogica 01.02.09
M1.01.14 Entrada Analégica 01.02.10
M1.01.15 Entrada Analdgica 01.02.11
M1.01.16 Entrada Analégica 01.02.12
M1.01.17 Entrada Analégica 01.02.13
M1.01.18 Entrada Analégica 01.02.14
M1.01.19 Entrada Analdgica 01.02.15
M1.01.20 Entrada Analégica 01.02.16
Circuito 1 Compresor 1 camara congelados M1.02.01
Circuito 2 Compresor 2 camara congelados M1.02.02
Vit Sty Circuito 3 Compresor 3 cAmara congelados M102.03 Macus RSwas !
Circuito 4 Compresor 1 camara bitempera 4 M1.02.04
CVM-Mini 1 (Cuadro 3) Global cuadro interior M1.02.05 Modbus RS-485 2
Circuito 1 Compresor 1 camara frescos 2 M1.02.06
Circuito 2 Compresor 2 cAmara frescos 2 M1.02.07
ExMchiot2 (Cladn 2) Circuito 3 ComZesor 3 cAmara frescos 2 M1.02.08 Wodhus R3=I9 3
Circuito 4 Compresor 2 camara bitempera 4 M1.02.09
CVM-Mini 2 (Cuadro 2) Global cuadro centro M1.02.10 Modbus RS-485 4 9600@8N1
Circuito 1 Compresor 1 camara bitempera 5 M1.02.11
Circuito 2 Compresor 2 camara bitempera 5 M1.02.12
£M:Nett.3 (Cuadro ) Circuito 3 Compresor 3 camara bitempera 5 M1.02.13 Madbus RS-465 »
Circuito 4 M1.02.14
Circuito 1 Compresor 1 camara bitempera 6 M1.02.15
Circuito 2 Compresor 2 camara bitempera 6 M1.02.16
Motk 4 (Cuadro ) Circuito 3 Comzresor 3 camara bitemzera 6 M1.02.17 Madous RS-A65 ¢
Circuito 4 M1.02.18
CVM-Mini 3 (Cuadro 1) Global cuadro exterior M1.02.19 Modbus RS-485 7

Figura 8: Listado de sefiales del cuadro de la sala de maquinas
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2.4 Cobertura inalambrica en almacenes

En la parte de comunicaciones, la posibilidad de utilizar el interfaz Ethernet se descartd tras la
primera visita a la vista de la gran distancia existente entre el nodo loT y el punto de red (o switch)
mas cercano. Una vez confirmado que se iba a utilizar el interfaz WiFi, el equipo estuvo funcionando
temporalmente conectado directamente a la red existente.

Pasado cierto tiempo se detectaron pérdidas de comunicacidn aleatorias y de duracién variable,
aparentemente relacionadas con problemas de cobertura que se veian acrecentados en los
momentos de mayor actividad de los compresores, lo que apuntaba a que éstos estaban generando
un ruido que le estaba afectandoa las comunicaciones.

El nivel de cobertura medido en la sala de maquinas se muestra enel siguiente diagrama:
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Figura 9: Nivel de cobertura de la sala de maquinas con la WiFi existente

La forma de solucionar este problema fue mediante la instalacion de un extensor de WiFi. Para
encontrar un punto de la instalacién en el que el extensor funcionase correctamente y ofreciera los
resultados esperados, y dado que se descarté directamente la opcién de instalarlo dentro de las
propias cdmaras por las condiciones de funcionamiento (temperatura y humedad), las Unicas
soluciones viables eran:

» Instalarloenel falsotecho de las camaras, enla zona de mantenimientode las mismas.
» Crearuna red de repetidores enlazados entre ellos por el exterior de las instalaciones.

A la vista de las restricciones anteriormente descritas, se optd por instalar el extensor en una parte
de la instalacion que se encuentra justo encima del cuadro donde esta instalado el nodo loT, enla
zona de mantenimiento. En horizontal tiene visidn casi directa con los puntos de acceso de la red
existente, que estan instalados en los techos de las cdmaras, y en la vertical esta justo encima del
nodo loT, por lo que la distancia entre ambos es de apenas 5 o 6 metros. Una vez hecho esto, los
problemas de comunicacién desaparecieron.
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Figura 11: Nivel de cobertura de la sala de maquinas tras instalar el extensor WiFi.

2.5 Precision de medicion de los sensores para almacenes

0 o.onm

Dichas sondas son de tipo clase A tienen un margen de error del 0,1% dentro del rango de salida,
que va de -259C a 1002C, por lo que el margen de error es de 0,1252C. Al tratarse ademads de
conversores que generan una salida de 4-20mA, se considera que el error causado por la longitud de
los cables es despreciable, algo que si influiria si la salida fuese de 0-10V ya que podria haber
variaciones en las lecturas en funcién de la longitud del cable. En la siguiente tabla, se muestra los
rangos de precisidn de las sondas PT100 segun el rango de medida de la temperatura y el tipo de

sonda.
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Tolerance for Pt100's (¥°C)

Temp('C) | Class B Class A 1/3DIN 1/10DIN
-200 1.30 — — —
-100 0.80 — — —

-50 0.55 0.25 0.18 —
0 0.30 0.15 0.10 0.08
100 0.80 0.35 0.27 0.08
200 1.30 0.55 0.43 —
250 1.55 0.65 0.52 —
300 1.80 0.75 — .-
350 2.05 0.85 — —
400 2.30 0.95 — —
450 2.55 1.05 — —
500 2.80 — — -
600 3.30 — — —

Para la deteccidn del estado de las puertas se han instalado dispositivos que utilizan fotocélulas de
rayos infrarrojos. El problema en este caso ha surgido a la hora de buscar un unico dispositivo que
fuese compatible por un lado con las puertas que comunican las cdmaras, que se deslizan sobre un
cajon principalmente en vertical y tienen cierta holgura, y por otro las puertas de los muelles, que
tienen railes metdlicos.

Para las primeras lo mas importante era que la fotocélula tuviese el menor tamaio posible, teniendo
en cuenta el poco espacio disponible dentro del cajén y la velocidad a la que puede bajar la puerta,
ya que la fotocélula podria recibir un golpe y romperse.

Para las segundas lo mds importante era que fuera regulable en alcance. En ese sentido se ha
valorado una solucion que fuese lo menos intrusiva posible y que, al igual que en el caso anterior,
estuviese situada lejos del area de influencia (y posible contacto) de las carretillas que se emplean
durante la cargay descarga de la mercancia.

La regulacion se ha hecho in situ en un intento por reducir la deteccién de falsos positivos en el
supuesto de que un operario estuviera trabajando cerca de la zona donde estdn instaladas. Ademas
se ha anadido un filtro temporal de forma que se debe mantener abierta la apertura durante 2
segundos para filtrar los falsos positivos (estan configuradas como NC, o sea, por defecto estan
detectando que la puerta esta cerrada y a partir de ahi el cambio de estado va ligado a la apertura
de la puerta, o sea, cuando el haz infrarrojo deja de ser cortado por la puerta).

2.6 Muelle

En el caso concreto del muelle, conforme se ha comentado en secciones anteriores, también se han
producido varios cambios.

En primer lugar, a la monitorizacién de la temperatura se han afiadido también las de la humedad y
del CO,.

En segundo lugar, por caracteristicas de la instalacion, la medicién de consumo del muelle solo se
realiza sobre el circuito que da servicio al aparato de control de clima y no al resto de subsistemas
(iluminacion, etc.).
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Figura 12: Cuadro de control del muelle
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Figura 13: Sensor de temperatura, humedad y CO interiores

En lo referente a la precision de las 3 sondas, se tiene lo siguiente:

» Paratemperatura la precisién es de +0,52C (resolucion 0,12C).
» Para humedad la precision es de 5% (resolucion 0,1%).
» Para CO, la precisién es de £70ppm (resolucién 3%).
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Figura 14: Sensor de temperatura y humedad exteriores

Enlo referente a la precision de las 2 sondas, se tiene lo siguiente:

P Paratemperatura la precision es de +0,52C (resolucién 0,12C).
» Parahumedad la precisién es de £5% (resolucién 0,1%).

A continuacion se muestra el esquema de los elementos instalados en torno al muelle.
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Figura 15: Diagrama instalacion en muelle

A continuacién se muestra el listado actualizado con las sefiales que se estan controlando desde el
nodo 1oT del muelle, asicomo los dispositivos de monitorizacién de temperatura, humedady CO,.
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Dispositivo Equipo Elemento Descripcion ID (P&ID) Tipo de Sefial Borna | Direccion Observaciones
M2.01.01 02.01.01
M2.01.02 02.01.02
loT-Connector (02) MZOL03 L0
M2.01.04 02.01.04
Muelle 1 Estado puerta abierta M2.01.05 Entrada Digital 02.02.01 Normalmente Cerrada
Muelle 2 Estado puerta abierta M2.01.06 Entrada Digital 02.02.02 Normalmente Cerrada
Muelle 3 Estado puerta abierta M2.01.07 Entrada Digital 02.02.03 Normalmente Cerrada
Muelle 4 Estado puerta abierta M2.01.08 Entrada Digital 02.02.04 Normalmente Cerrada
Muelle 5 Estado puerta abierta M2.01.09 Entrada Digital 02.02.05 Normalmente Cerrada
Estados puertas Muelle 6 Estado puerta abierta M2.01.10 Entrada Digital 02.02.06 Normalmente Cerrada
Muelle 7 Estado puerta abierta M2.01.11 Entrada Digital 02.02.07 Normalmente Cerrada
Esclavo 1 (16 ED) . Muelle 8 Estado puerta abieﬂa M2.01.12 Entrada Digi!al 02.02.08 Normalmente Cerrada
Salida lateral muelle Estado puerta abierta M2.01.13 Entrada Digital 02.02.09 Normalmente Cerrada
Muelles a C.Frescos 2 Estado puerta abierta M2.01.14 Entrada Digital 02.02.10 Normalmente Cerrada
Muelles a C.Frescos 3 Estado puerta abierta M2.01.15 Entrada Digital 02.02.11 Normalmente Cerrada
M2.01.16 Entrada Digital 02.02.12
M2.01.17 Entrada Digital 02.02.13
M2.01.18 Entrada Digital 02.02.14
M2.01.19 Entrada Digital 02.02.15
M2.01.20 Entrada Digital 02.02.16
CVM-Mini 4 (Cuadro Muelle) AA. Muelle M2.02.01 Modbus RS-485 1 9600@8N1
Temperalura puerta Muelle - Camara frescos 2 M3.01.01
IpexTICA (03) Humedad puerta Muelle . Camara frescos 2 M3.01.02
CO2 puerta Muelle - Cémara frescos 2 M3.01.03
Temperalura puerta Muelle - Camara frescos 3 M4.01.01
IpexTICA (04) Humedad puerta Muelle - Camara frescos 3 M4.01.02
CO2 puerta Muelle - Cémara frescos 3 M4.01.03
Temperatura exterior M5.01.01
IPATICA L) Humedad exterior W5.0L02

Figura 16: Listado de sefiales de los equipos instalados en torno al muelle
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En lo referente a comunicaciones, y al estar suficientemente alejado de los compresores, el muelle
no sufre problemas relacionados con falta de cobertura de la red WiFiy la red existente es utilizada
directamente tanto por el nodo |oT como por los 3 dispositivos nuevos.

Aun asila siguiente figura muestra el nivel de cobertura medido en el muelle:

5 0

. ! 0
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7 I i

T m J—H L-

Camara bitempera 6 Céamara bitempera 5 i
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T —}=50)

15 1 ——
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Figura 17: Nivel de cobertura con la WiFi existente

Ademas, pese a no mostrarse en el diagrama de elementos instalados, taly como se ha mencionado
en el ambito de las camaras en relacidn con el control de estado de apertura/cierre de las puertas,
aqui se estan controlando los estados tanto de las puertas de los 8 muelles como de la puerta de

salida lateral, que da paso a una zona abierta donde, entre otras cosas, estd el dispositivo que mide
la temperaturayla humedad exteriores.

3 Validacion de infraestructura para vehiculos

La instalacion de dispositivos en los vehiculos se ha realizado instalando el dispositivo que obtiene la
informacién de posicionamiento, temperatura del interior del remolque y estado de apertura de
puerta, dentro del propio remolque.

Enla siguiente fotografia se muestra uno de los vehiculos que se han usado para la toma de datos.
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Figura 18: Uno de los camiones que ha participado en la recoleccion de datos

La siguiente fotografia muestra el interior de un remolque donde se ofrece una vista del fondo del
mismo, que es donde estd la salida del dispositivo de control de frio, junto al que se instald el
dispositivo de recoleccién de datos.

Figura 19: Interior de un remolque

La siguiente fotografia muestra la ubicacidon concreta en la que se instald la caja donde estd el
dispositivo de recogida de datos en uno de los remolques. A través de un cable que va empotradoen
una canaleta existente, se conectd con la bateria del remolque para recibir alimentacién, con el
sensor de temperatura que estd instalado en la parte superior (en torno al retorno de aire del
dispositivo de control de clima) y con el contacto magnético de control de estado de apertura de
puerta (ver mas adelante).
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Figura 20: Dispositivo de recogida de datos

En la siguiente fotografia se muestra el contacto magnético que se instald en la puerta del remolque
y que se conecté al dispositivo de recogida de datos de forma de datos a través de un cable que esta
dentro de una canaleta que se instalé en la parte inferior del remolque.

Figura 21: Contacto magnético para deteccion de apertura de puerta
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3.1 Cobertura NB-IoT y LTE para vehiculos

En lo referente a cobertura de los dispositivos de toma de datos para vehiculos que soportan
comunicaciones NB-loTy LTE-M, la informacidn de cobertura de la que se dispone es a nivel global
proveniente de la GSMA (asociacidn de operadores moviles a nivel internacional).

Long Term Evolution (LTE), también conocido como 4G, es un estandar del 3GPP. LTE Cat M1, que se
conoce como LTE-M, se deriva del estandar LTE y se especifica en la versién 13 de 3GPP. Esta
disefiado para comunicaciones maquina a maquina (M2M) (en particular, |10T). LTE-M es una versién
simplificada de LTE que tiene como objetivo consumir menos energia de la bateriay ampliarsu
alcance. A diferencia del LTE clasico, LTE-M reduce la tasa de datos a una décima parte de LTE (hasta
1 Mbps) y reduce el ancho de banda de 20 MHz a 1,4 MHz. LTE-M admite comunicaciones de duplex
completo, asicomo operaciones de diplex medio opcionales para reducir el consumo de energia.
Las actualizaciones de FotA son posibles usando LTE-M. Vale la pena sefalar que Voice over LTE
(VOLTE) también se puede usar en comunicaciones LTE-M. Se habilitan dos nuevas funciones en LTE-
M, a saber, la recepcion discontinua extendida (eDRX)y el modo de ahorro de energia (PSM). El
primero permite ciclos de paginacién mas largos, mientras que el segundo permite que los
dispositivos loT esténinactivos por un periodo de tiempo indefinido. Ambos tienen como objetivo
reducir el consumo de energia. LTE-M también es compatible con el traspaso, loque lo hace
utilizable cuando se consideran aplicaciones méviles de loT.

LTE-M ya estd implementado en numerosos paises entodo el mundo, como podemos ver en la
Figura 22. Es bastante facil para los operadores de redes méviles implementar LTE-M, ya que la
infraestructura solo necesita una actualizacion de software, sin modificaciones fisicas de hardware.

Both LTE-M & NB-loT LTE-M Only NB-loT Only

Figura 22: Mapa de cobertura de comunicaciones NB-10T y LET-M para vehiculos

El loT de banda estrecha (NarrowBand-loT), también conocido como LTE Cat NB1, es otraderivacién
del estandar LTE que también se especifica en la version 13 de 3GPP. Estd disefiado para aplicaciones

pg. 20




o
THD GUARDIAN - TSI-100110-2019-20 =§;7
de 10T que estan incluso mas restringidas que las que usan LTE-M. Se basa en comunicaciones de
banda estrecha vy utiliza un ancho de banda de 180 kHz. Como resultado, la tasa de datos se reduce
considerablemente (alrededor de 250 kbps de enlace descendente y 20 kbps de enlace ascendente),
lo que hace que las actualizaciones de FotA sean dificiles de lograr con NB-loT. En el lado positivo,
NB-loT consume menos energia y se beneficia de un rango mayor que LTE-M. NB-loT se puede
utilizar con tres modos diferentes: en banda, LTE de banda de proteccién e independiente. El modo
en banda usa la banda LTE, la banda de proteccién usa la parte no utilizada de la banda LTE y el
modo independiente usa un espectro dedicado (por ejemplo, bandas GSM). NB-loT no admite la
transferencia, por lo que no vale la pena considerarlo para las aplicaciones méviles de loT.

NB-loT ya esta disponible en multiples paises europeos como Espafia por diferentes operadoras
internacionales (ej. Telefonica, Orange, Vodafone), como se ve en la Figura 22. Suimplementacién
solo requiere una actualizacién de hardware de la infraestructura LTE existente.

3.2 Precision de medicion de los sensores para vehiculos

Finalmente, y respecto al sensor de temperatura instalado con tipo 1/3DIN, se trata del mismo tipo
de sensor que el instalado en las cdmaras, osea, una PT100 cuyo rango de salida va de -252C a 1002C
y con un 0,1% de error, por lo que el margen de error global es de 0,1252C. En la siguiente tabla, se
muestra los rangos de precisién de las sondas PT100 segun el rango de medida de la temperatura y
el tipo de sonda.

Tolerance for Pt100's (£°C)

Temp('C) | ClassB | ClassA 1/3DIN 1/10DIN
-200 1.30 — — —_
-100 0.80 - - —

-50 0.55 0.25 0.18 —
0 0.30 0.15 0.10 0.03
100 0.80 0.35 0.27 0.08
200 1.30 0.55 0.43 —_
250 1.55 0.65 0.52 —
300 1.80 0.75 — —
350 2.05 0.85 — —
400 2.30 0.95 —_ —
450 2.55 1.05 — —
500 2.80 — — —
600 3.30 — —_ —
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4 Plataforma software de gestion de datos segura en la nube

4.1 Arquitectura

A nivel global, pero especialmente dentro de la plataforma, la arquitectura del sistema se
descompone en una serie de bloques que se interconectan entre ellos para, entre otras, realizar
tareas de recoleccion de datos, agregacion de consumos, almacenamiento seguro, etc.

A continuaciéon se muestra un diagrama de bloques con todos los moédulos implicados.

—
NGSI to
Blockchain

e e e . e s P

Modulo de
procesamiento
de datos

recomendaciones

|
|
Gestor de alertas y !
|
|

Entrada (NGSI):
- consumos circuitos separados et e
Salida (dispositivo virtual):
- consumos camaras
\

LEYENDA (E—

il Capa sensorizacién y comunicacion | —
P4l Backend FIWARE G, 2

kil Capa gestion segura
Capa anélisis Bigdata

Capa servicios inteligentes

Figura 23: Arquitectura del sistema de recogida y procesamiento de datos

4.2 Suscripcion al Context Broker

El Context Broker ofrece el sistema de suscripcion/notificacion conforme al estandar NGSI, segun el
cual un mddulo externo puede suscribirse para recibir notificaciones cuando se reciba la
actualizacidon de un atributo de una entidad siempre que esté dentro de los registrados en la
suscripcion.

La notificacidn se envia usando como base el endpoint registrado en la suscripcion, al que se le
afade como sufijo toda la informacion necesaria para identificar la entidad y la propiedad
implicadas, asicomo el valor se recibe.

A continuacién se muestra un ejemplo de solicitud de suscripcidn para recibir una notificacién cada
vez que se actualice algun atributo del nodo loT de la sala de maquinas.

POST /v2/subscriptions
Content-Type: application/json

{

"description": "loT-Connector sala de maquinas",
"subject": {
"entities": [
{
"id": "loTConnector:00027",
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"type": "Device"

]
}l

"notification": {
"http": {

"url": "http://127.0.0.1:5000/notifications"

}
}’
"expires": "2040-12-13T722:59:50.00Z"

Y un ejemplo de notificacién podria ser el siguiente.

POST http://127.0.0.1:5000/notifications
Host: 127.0.0.1:5000

Accept: application/json

Content-Type: application/json; charset=utf-8

"data": [
{
"id": " loTConnector:00027",
"analoglnput_124312343124": {
"metadata": {},
"type": "Float",
"value": 28.5
2
"type": "Device"
}

1
"subscriptionld": "ac345fccal243"

4.3 Agregacion de consumos de las camaras

El médulo de agregacion de consumos es un afadido a la recoleccion de datos de sensores
(temperatura, consumos de cada circuito, etc.) tal que, teniendo en cuenta las caracteristicas de la

instalacidn a nivel eléctrico, combina las lecturas a nivel unitario de consumos de compresores para

poder asi calcular los consumos de cada cdmara.

A continuacién se muestra el diagrama de configuracién de mddulo de agregaciéon de consumos que

se esta ejecutando en la plataformay que esta haciendo uso de la herramienta node-RED.
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Figura 24: Mddulo de agregacion de consumos
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Tal y como se muestra en el diagrama de descripcion de la arquitectura, este médulo obtiene los
datos de lecturas provenientes de los analizadores de red del Context Broker y vuelve a reinyectar
las lecturas combinadas, una vez agregados los valores, a través de MQTT, haciendo uso de una serie

de entidades virtuales definidas explicitamente para almacenar esos valores.

4.4 Gestion segura de los datos

En la parte de gestidn segura de los datos (una vez que éstos han llegado al Context Broker a través
del Broker MQTT, que a su vez utiliza TLS como protocolo de seguridad), se ha disefiado un médulo

gue se encarga de consumir los valores recibidos, tanto los que llegan de forma directa de los
sensores como los que llegana las entidades virtuales de agregacién de consumos de cdmaras. Esos

datos son almacenados en un sistema Blockchain Hyperledger.

A continuacién se muestra un esquema de los elementos que intervienen en el despliegue de

componentes dentro del sistema Blockchain.
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8080 3000

Hyperledger AP/ REST
Explor

192.168.1.100 Red Privada 10.9.26. XXX
4
« > D « >

Figura 25: Elementos del sistema Blockchain

4.4.1 Recepcionyalmacenamiento de datos

El médulo que estd conectado al Context Broker, el adaptador de NGSI a Blockchain, recibe la
informacién a través del sistema de suscripcidon ofrecido mediante NGSI por éste y, por cada
publicacién recibida, genera a su vez las publicaciones que sean necesarias para afiadir las nuevas
lecturas a la cadena que corresponda.

Este médulo tiene una BD interna que almacena los datos recibidos a modo de caché temporal, de
forma que previene la pérdida de informacion en caso de que la Blockchain no esté operativa por
cualquier motivo. Esta funcionalidad se afiadié a posteriori tras haber estado utilizando una versién
que funcionaba al 100% en modo suscripcién durante un tiempo y detectar caidas puntuales de la
Blockchain que al final se traducian en pérdidas de datos. Es por ello que se optd por esta solucion
gue ha demostrado ser mas robusta.

La insercién de valores en la cadena hace uso de uno de los endpoints del APl REST que ofrece
Hyperledger, concretamente pushdata. La ruta completa del endpoint es la siguiente:

http://1P:3000/chain/pushdata

Dicho endpoint permite enviar informacién en formato json tal y como se muestra en la siguiente
figura a modo de ejemplo.
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POST pushdata

http:/f192.168.1.100 :3000/chaln/pushdata

Example pushdata
Request
CURL

192.168.1.100

Response

Body Heade

Figura 26: Ejemplo insercion de datos en una cadena

En la respuesta se muestra cdmo internamente se ha generado una insercion en la que a la key
indicada en la peticidn se le afiade la marca de tiempo obtenida desde la base de datos interna de
Hyperledger (couchDB).

4.4.2 Consultas

Para el casode las consultas, Hyperledger ofrece el endpoint pulldata. La ruta completa del endpoint
es la siguiente:

http://1P:3000/chain/pulldata

En la figura siguiente se muestra a modo de ejemplo una consulta usando el APl de Hyperledger
(dentro del payload de la consulta se muestran los pardmetros que se necesitan para realizar la
busqueda en base a un criterio concreto).
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POST pulidata

8.1.100:3000/chain/pulldata

Example pulldata
Request
cURL

-location --request POST '"http:// 192.168.1.100

selector\":{\"temp

Figura 27: Ejemplo lectura de datos de una cadena

Por su parte para el acceso en modo lectura a los datos se ha disefado sobre la capa anterior otro
endpoint de mas alto nivel con el que simplificar las consultas llamado gethistoricos, mas orientado a
la forma en que se estan almacenando en este caso concreto. La ruta completa del endpoint es la

siguiente:
http://1P:3000/chain/gethistoricos

En la figura siguiente se muestra a modo de ejemplo una consulta usando este endpoint.

192.168.1.100 :3000/chain/gethistoricos?entity=loTConnector:00027&attribute=digitalinput_614cc3e98562c0d80
4f16cac&from=2021-11-20T10:00:00.000Z

Query Params

entity loTConnector:00027
digitalinput_614cc3e98562c0d804f16cac
2021-11-20T10:00:00.000Z

2021-11-20T14:00:00.000Z

192.168.1.100 :3000/chain/gethistoricos?entity=loTConnector:00027&attribute=digitalinput_614cc3e98562c0d80
4f16cac&from=2021-11-20T10:00:00.000Z&to=2021-11-20T14:00:00.000Z

Figura 28: Ejemplo de lectura de historicos a alto nivel
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En este casose deben indicar 4 parametros enla URLal realizar cada consulta:

» Identificador de la entidad.
P Atributo.

» Marcade tiempo inicial.

» Marca de tiempo final.

A continuacion se muestra un ejemplo de respuesta a una peticion utilizando ese endpoint.

{

"{\"attrName\":\"digitalInput_614cc3e98562c0d804f16cac\",
pooeuuou\"attrvalue\" :\"0\",\"entityid\":\"IoTConnector:00027\",
Lusuuuuu\ "recvTime\" 1\ "2021-11-20T10:00: 00.000Z\"}",

"{\"attrName\":\"digitalInput_614cc3e98562c0d804f16cac\",
pououuou\ "attrvalue\" :\"0\",\"entityid\":\"IoTConnector:00027\",
wouuuuou\ "recvTime\" : \"2021-11-20T14:00:00.000Z\"}",

"{\"attrName\":\"digitalInput_614cc3e98562c0d804f16cac\",
vousuuou\ "attrvalue\":\"0\",\"entityid\":\"IoTConnector:00027\",
vuuuuuuu\"recvTime\ " :\"2021-11-20T11:00:00.000Z\"}",

"{\"attrName\":\"digitalInput_614cc3e98562c0d804f16cac\",
puusuuou\"attrvalue\" :\"0\",\"entityid\":\"IoTConnector:00027\",
vuuouuou\"recvTime\" :\"2021-11-20T13:00:00.000Z\"}",

"{\"attrName\":\"digitalInput_614cc3e98562c0d804f16cac\",
pouuuuou\"attrvalue\" : \"0\",\"entityid\":\"IoTConnector:00027\",
puusuuou\ "recvTime\" : \"2021-11-20T12:00:00.000Z\" }"

"IoTConnector:00027digitalInput_614cc3e98562c0d804f16cac2021-11-20T10:

"IoTConnector:00027digitalInput_614cc3e98562c0d804f16cac2021-11-20T14:

"IoTConnector:00027digitalInput_614cc3e98562c0d804f16cac2021-11-20T11:

"IoTConnector:00027digitalInput_614cc3e98562c0d804f16cac2021-11-20T13:

"IoTConnector:00027digitalInput_614cc3e98562c0d804f16cac2021-11-20T12:

00:00.000Z":

00:00.000Z":

00:00.000Z":

00:00.000Z":

00:00.000Z" :

Figura 29: Ejemplo de respuesta a una peticion de lectura de histéricos de alto nivel

En la respuesta llegan 0 o mas pares “key”:”valor” dentro del object json, de forma que la key esta
compuesta por la concatenacion del identificador de la entidad, el nombre del atributoy la marcade

tiempo de la lectura.

El valor es un object json escapeado en formato String donde se guardan los mismos valores que en
la key, pero que son accesibles por nombre una vez que se desescapea el String al tratarse de un

object json.

4.4.3 Hyperledgerexplorer

Hyperledger incluye la herramienta Explorer que ofrece un interfaz web con el que acceder a los

datos almacenados en la blockchain de forma visual.
La URL con la que acceder es la siguiente:

http://guardian-blockchain.odins.es:8080/#/login

Y los datos de accesoson los siguientes:
Usuario: bexplorer

Contrasefia: bexplorerpw

A continuacién se muestra la ventana que ofrece Hyperledger Explorer una vez introducidos los

datos de autenticacion.
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HYPERLEDGER

WINI EXPLORER

NETWORK BLOCKS TRANSACTIONS CHAINCODES CHANNELS  rychannel

¢ 11519 11519 ® 1 ® |
BLOCKS TRANSACTIONS NODES CHAINCODES
Reer Name BLOCKS/HOUR  BLOCKS/MIN  TX/HOUR T
10.9.26.103:7051 o0 b A W SR S =3
10.9.26.101:7050 4
700 AM 200 PM 500 PM 6:00 PM 11:00 PM 200 AM 500 AM  5:00 AM

Transactions by Organization

(O] siock 11518

Channel Name: mychannel
Datahash:

72046999

22c6441871
Number of Tx: 1

(O] siock 11517

Hyperledger Explorer Client Version: 1.1.8  Fabric Compatibilty: v2.3v1.4

Figura 30: Pantalla inicial de Hyperledger Explorer

En la seccion de TRANSACTIONS podemos ver el listado de transacciones que se han ejecutado

dentro de un rangode fechas.

HYPERLEDGER

NN EXPLORER

From [ January 13, 2022 10:03 AM To January 14, 2022 10:03 AM
Block Number Channel Name Number of Tx Data Hash Block Hash Previous Hash
11581 mychannel 1 Safbb1 065453 802006
11580 mychannel 1 ba7tis 802006 Sibd41
11579 mychannel 1 c15797 Siodd1 5961c8
11578 mychannel 1 172a76 5961c8 489728
11577 mychannel 1 og0if3 489728 o678t
11576 mychannel 1 02i519 o678t 83d13c
11575 mychannel 1 2etaza 83d13c 9eesel
11574 mychannel 1 61071 9eenet 613001

Hyperiedger Explorer Cliént Uersion: 1.1.8  Fabric Compaiibily: v2.3v1 4

Figura 31: Listado de transacciones

DASHBOARD NETWORK TRANSACTIONS CHAINCODES CHANNELS (nychannel

Filter

Transactions Size(KB)

beaads 28
032835 2
abio 28
dfo 28

28

084371 2
608431 28
esedab 28

o &

A continuacién se muestran los detalles de una de las transacciones a los que se accede pulsando
sobre la celda asociada a una transaccion concreta dentro de la columna Transactions (la segunda

empezando por la derecha).
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Transaction ID:  cde2a8d6d60c739d43eb1dd5010675fc17dch523a82619a10e740b0646a50adb i)

Validation Code: VALID

Payload d097e9{f270b421ace92e9643cc20e7e644ac1bas5bbb63ch18e4c589fa636ale

Proposal Hash:

Creator MSP: Org1MSP

Endorser: {"Org1MSP"}

Chaincode GuardianSC

Name:

Type: ENDORSER_TRANSACTION

Time: 2022-01-14T09:03:41.685Z

Direct Link: http://guardian-blockchain.odins.es:8080/?tab=transactions&
transld=cde2a8d6d60c739d43eb1dd5010675fc17dcb523a82619a10e740b0646a50adb &

Reads:

v root: []
» 0 {}
)
1

> 1

Writes:

v root: [] 2items

v 0: {} 2keys
chaincode: "GuardianSC
v set: [] 71 items

v 0: {} 3keys

27" "attrName":"analoginput_61

S I S

o o

¥y vy vyvYyvYvyyy

N

Figura 32: Detalles de una transaccion

Hay que tener en cuenta que las busquedas de transacciones se basan en rangos de fechas en los
gue se producen las inserciones como tal, no en los rangos de fechas de las lecturas de los sensores,
por lo que pueden no coincidir dependiendo de la periodicidad con la que el adaptador de NGSI a
Blockchain propague la informacion teniendo en cuenta la disponibilidad de la Blockchain, su caché
temporal interna, etc.

5 Conclusiones

Llegados a este punto, y tras finalizar la instalacién de los elementos de sensorizacion que se ha
detallado en este documento, el sistema desarrollado esta recogiendo informacion de sensores de
varios tipos tanto en el almacén como en los vehiculos.

Este ultimo caso, el de los vehiculos, ha sufrido un cambio significativo respecto a lo que estaba
previsto incluir al inicio del proyecto e incluso respecto a lo que estaba previsto en el momento de
desarrollar el plan de despliegue. Dado que para la empresa los datos de seguimiento de vehiculos
eran menos relevantes, y en un intento de evitar que el consumo de los dispositivos pudiera suponer
un problema para las baterias de los remolques, solo se han podido recoger datos reales durante
aproximadamente 3 meses y con una periodicidad de muestreo de entre 15 y 20 minutos entre
lecturas, lo que ha reducido las cantidad y calidad de servicios de analisis de datos en este dmbito,
especialmente en relacién con control de flotas y optimizacién de rutas. Es por eso que los
algoritmos empleados por estos servicios hacen uso en parte de datos histéricos.
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En la siguiente etapa entran en juego los servicios de andlisis de datos destinados a detectar
situaciones de alerta y comportamientos anémalos, focalizados en optimizar el consumo energético
en la medida de lo posible teniendo en cuenta la informacién de la que se dispone. Por consiguiente
este es el punto de partida para el entregable E4.2 en el que se describirdn tanto dichos servicios
como el interfaz a través del que se ofrecera la informacion al usuario, ya no solo con datos basicos
de monitorizacidn, sino sirviendo también de apoyo ala toma de decisiones.
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